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Une filiere de la fraude devenue mature

Darknet : la France spécialiste des usurpations et
. création d'identités factices
Usurpatlon . «Entre 300 e Et 1 500 e pour aChEter une REPORTAGE - Fin octobre, l'opération internationale "Dark Huntor" a permis de saisir 45 armes, 234

kg de drogue prés de 27 millions d'euros en numéraire, dans plusieurs pays. Immersion au coeur de

3 e N
plece d Identlte» Source : LeParisien.fr | ces sites internet cryptés, nommés "darknet". Source : RTL

En 2022, 13 746 faux papiers d’identité ont été
saisis sur le territoire francais, selon le ministére
de l'intérieur. Un trafic illégal qui prospere
notamment en ligne et que les forces de |'ordre
peinent a endiguer.

Source : francetvinfo.fr

Sur le darknet, vos informations

personnelles sont vendues pour
moins de 10 euros

Full Refund, if

Full or Partial Refund, if t!

Source : Numerama.com J

Sur l'un des plus célébres forums du darknet, on peut

commander une carte d’'identité pour environ 240 euros.
Source : Numerama
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L'application France identité, comment ca marche ?

France Identité est I'application compagnon des titres

La nouvelle carte d’identité Un code associé —————

contient les données d’identité. Permettant a I'usager d’exprimer
son consentement lors de
I"utilisation de ses données.

13071990

11022030

5 REPUBLIQUE FRANGAISE

CARTE NATIONALE D'IDENTITE / IDENTITY CARD

a Créer un justificatif d'identité
Prénoms | Gi Y

Maelys-GaeIIe, Marie Présenter vos cartes numériques
SEXE/Sex  NATIONALITE ity DATE DE NAISS. / Date of irth

FFRA 1307 1990 *% %% %%

S sy " ™
" PARIS
Dl Nom d'usage / Alte
g ¢ NOM D'USAGE

MARTIN

N° DU DOCUMENT |

F ent N DATE D'EXPIR, [ Expiry date
had X4RTBPFW4 1102 2030
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L’authentification en ligne

Utiliser sa carte d’identité pour s’authentifier et avoir accés aux services en ligne

= S'authentifier en 1 clic grace a son code personnel

+ 1800 services disponibles
= Avoir accés a des services sensibles grace a un second facteur via FranceConnect

d’authentification sur I'application

g ] REF"'\‘J‘BL‘I‘Q:UEMV‘RABIJFAVI?VE n

o4 il -
< Retour
Demande de connexion
via FranceConnect
e intention de

Saisissez votre code ‘ —_ Lecture NFC de votre
personnel -

carte d'identité

Posez le haut de votre smartphone sur
votre carte et démarrez la lecture

Il

|

Ne bougez pas la carte

Annuler
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Le justificatif d’identité

Prouver son identité a distance sans avoir a montrer sa carte d’identité
EX

REPUBLIQUE
FRANCAISE

Literté
Egalité

Remplacer les photocopies de titres

Justificatif d’identité
a usage unique

N° Z6KZAAT76UI2TXC

Sécuriser les dossiers administratifs usuels

Déf|n|r un Cadre d,UtiIisation ﬁ ::"::i"'”"“s“”""

wore
072c immo Location d’appartement

GENERE LE DATE LIMITE D'UTILISATION

06/09(2023 11/12/2023

EMETTEUR

K 3 rérvsuave coancase [ |

PRENOMS

15:21

< Retour

A qui destinez-vous ce
justificatif ?

Seul ce destinataire pourra utiliser
votre justificatif didentité.

Destinataire

15:38
< Retour
Récapitulatif

Votre justificatif d'identité va étre
généré avec les données suivantes :

A destination de
ABC immo

Données d'identité

Saisissez votre code
personnel

Ne bougez pas la carte
Lecture des données d'identité

Annuler

Maélys-Gaélle, Marie

SEXE MATIONALITE

LIEU DE NAISSANCE
Paris

DATE DE NAISSANCE

13/07/1990

Vérifier ce justificatifsur
france-identite.gouv.frfjustificatif

s,

QUEMENT 2

<GREDE Ly
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“ropuset

5

P
e
%D\ 4%0

— ¥
12 monis




e Gardez la mafitrise de vos données d’identité
Egalité
Fraternité

3 . s .
F\Ezt&%ll\%lée France Identité Présenter son droit a conduire
Lors d'un controle par les forces de I'ordre

Importer son permis de conduire

Le site Mes points permis Le QR code

. v . . . > ’ '.
contient le relevé d'information restreint. Permet a ['usager d'importer son
permis.

SECURITE
ENT  ROUTIERE VIVRE, Mes points permis R FLORENT JEAN-MARC TOURNOIS  [3 Déconnexion
ENSEMBLE

Mes documents

Relevé d'Information Restreint du permis de conduire (RIR)

0

1 o rERE RELEVE D'INFORMATION RESTREINT Permis de conduire
L | DE LU'INTERIEUR Edité ie 30/01/2024 4 17:16:27 ajOUté

ET DES OUTRE-MER

= roitis) & conduire : VALI i eté
Droit(s) & conduire : VALIDE Votre permis de conduire a été

ajouté & votre portefeuille.
Donnez-nous votre a

Horet votre exf

Pour consulter ses données
cliquez sur la carte.

MINISTERE
DE L'INTERIEUR
ET DES OUTREMER

710211974 b BLOIS (047) - FRANC

Fermer
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Conditions d’acces

Conditions nécessaires

Pour accéder au service il est nécessaire
de remplir les conditions suivantes
B nerusoue mancass [ g J . chistaucirRaNcae
il P"I“ARTIN
P"Iaelys—Gaélle. Marie
P 6 FORRA 13071990
P'A;l‘S‘ .

-
‘ = ; NOM D'USAGE

X4RTBPFW4 1102 2030

DFRA vt s man s s
90071387 50021197 RA<
MARTINC<MAELYS<GAEL

Posséder une nouvelle carte
d’identité (format carte bancaire)

18"

Etre majeur

Scanner un QR Code

Avec un téléphone compatible

i§! OS2 Android 10 =

.’ 0S=i0S16 NFC

B Générer un justlflcatlf d’ |dent|te

Présenter son droit a conduire
Lors d'un controle par les forces de I'ordre

o Les usagers détenteurs d'un permis de conduire format carte bancaire

ﬂ PERMIS DE CONDUIRE  REPUBLIQUE FRANCAISE

MARTIN
2 MAELYS-GAELLE, MARIE
3 16.03.2018 (PARIS)
& fa 4a 16.03.2018
4b 16.03.2023 4c Préfet 31
‘ -~ 5 21AE76391
7

9 AM/B1/B

o Les usagers détenteurs d'un permis de conduire a 3 volets

T Y 5 i -
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f{ﬁrl;}NCAISE Gardez la maitrise de vos données d’identité Lors d’un Contrale par |es forces de |'ordre

Egalité
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Présentation du droit a conduire lors d’un controle routier

Le permis de conduire dématérialisé integre I'application France Identité

B Identité
MARTIN

DUPONT

Maélys-Gaélle, Jeanne, Sylvie

Prét a envoyer

&)

Présentez votre appareil
Envoi des données

13/07/1990

Transmission

Identité
Droits a conduire

Annuler
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Procuration de vote dématérialisée (sans se déplacer)

Pour le scrutin de juin 2024 : ['usager certifie son identité numérique en mairie. Il donne procuration en ligne.

Votre demande de procuration
a bien été prise en compte...

La référence de votre demande est :

RYZW9Z

Un courriel récapitulatif vous a été envoyé 3 l'adresse suivante -

1da-3728 il.com

YOF

Votre identité a bien été
validée par
France ldentité

g Frce isemne £ * amoners (-

...mais vous devez faire vérifier
votre identité pour que votre procuration soit
valide le jour du vote.

S'identifier avec I'application France Identité

Pour scanner ca QR Code, munissez-vous de Fapplication
fravee ldentitd £ Paur terminer votre demande de procuration, vous devez
@ Cuvrez 'apphcation France ientivd sur votre wphone. obligatoirement indiquer le lieu d'établissement de votre demande. m
5 5 page craccusd, cliquet sue SCannes un GR Code - .

Vous avez un compte certifié France Identité ? Dans ce cas, inutile de vous
Je me situe actuellement®: déplacer, vous pouvez faire vérifier votre identité en cliquant sur le boutan

France Identité ci-dessous :

© Fuis place e QR Cad foce b votre camérs

B - T
| [ ®) En France ) A létranger 3 .
[P o [ ® @, ge
FRANCE IDENTITE
Recherchez la commune ol vous vous
trouvez* Qu'est ce que France Identité ?

Exemple : Redon

Redon - 35 m
FRANCE IDENTITE

Jatteste sur Fhonneur que le lieu détablissement renseigné

=
RirussiquE
FRANCAISE

Wous n‘avez pas de compte certifié France |dentité ? Déplacez-vous en

st ausct et sunir conngiEance qua toute manceuvre |persenne au commissariat de police, 3 |a brigade de gendarmerie ou au
Fraudulevse syant pour but denfreindre les rigles relatives consulat de votre choix pour faire vérifier votre identité le plus tt possible.
a0 wote par procuration sera punie d'un emprisannement de S . ol

deux 8ns et d'une amende de 15 000 euros article L, 111 du Toute demande non validée dans les deux mois sera supprimee et vous aurez

cade dectoral). 4 la rencuwveler sur e site maprocuration.gouv.fr.

Lors de votre déplacement, n‘oubliez pas de vous munir de la référence

de votre de p ion (ci-d ) et d'une pikce d'identité avec
photo (carte nationale d'identité, passeport ou permis de conduire par
exemple).

Wotre mandataire n'a pas besoin d'étre présent lors de cette vérification.
Aucune infermation concernant vetre demande ne sera transmise au
mandataira que vous avez choisi. Vous avez la responsabilité de Finformer de
votre démarche ainsi que de l'adresse de votre bureau de vote.
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Certification de son identité numérique en mairie

Le niveau de confiance le plus élevé avec un face a face et une comparaison des empreintes en mairie.

13:37 all ¥ -

< Retour Fermer

Obtenir une identité
numérique certifiée
AN

Prét a passer en mairie

Rendez-vous en mairie avec votre carte

d'identité et votre téléphone pour

présenter ce QR code a un agent.

EXPERIMENTATION

R
VILLE DE
BOULOGNE-

BILLANCOURT

Une vérification d'identité devra étre
effectuée en mairie pour obtenir une
identité numérique certifiée.

Yy v

Comparaison

Cette démarche est accessible dans

 cem: Recueil des Lecture des
certains departements H

empreintes v empreintes

Activation du
compte certifié

N° de demande : A1B2C3

« Eure-et-Loir (28)
+ Rhéne (69)
« Hauts-de-Seine (92)

© TERMINE

Ce QR code est valide jusqu‘au 00/00/0000 Votre identité numérique est

certifiée !

Tout savoir sur l'identité numérique [
certifiée

Continuer

Contactez-nous pour obtenir un Vous bénéficiez maintenant d’une identité

rendez-vous en mairie [

numérique certifiée, vous pouvez profiter

de nouvelles fonctionnalités.

2

En savoir plus

‘ Annuler la demande ‘
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2024, DES CARTES
NUMERIQUES ,
LIEES A LA MOBILITE

Cartes numériques

CARTE GRISE

ATTESTATION D‘ASSURANCE

Ajouter une carte

Actualiser les cartes
<)
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Présenter son identité lors d'un déplacement en train

Prouver son identité en face a face

Ne bougez pas les appareils

Maélys-Gaélle
MARTIN
13/07/1990

Reconnaissance entre applications

Pas de transmission de données

Prouver |'authenticité
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Création des cartes numeériques

Création de carte numérique a partir des API

api

Cartes numériques

CARTE GRISE

ATTESTATION D’ASSURANCE

Ajouter une carte

‘ Actualiser les cartes ‘

ATTESTATION D’ASSURANCE

Maélys-Gaélle
MARTIN

Assurance ABCD
N° 123456789
Valide jusqu’au 26/07/2024

Importer des cartes numériques
Pour ouvrir des possibilités

CARTE GRISE

- A

=
Maélys-Gaélle
MARTIN
CITREONAULT 201
{ AA-coo-AA

VIN : VFSIV2009ASIV2009
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France Identité
Gardez la maitrise de vos données d’identité

5 REPUBLIQUE FRANCAISE

CARTE NATIONALE D'IDENTITE [ IDENTITY CARD
oy
MARTIN
Maélys-Gaélle, Marie

st o moNauTe OATE OF NASS |

13 07 1990

NOM D‘USAGE

oy 7§ Documen '
X4RTBPFW4 1102 203¢

Télécharger des justificatifs 3 jour pour vos démarches

Cartes numériques

CARTE GRISE

ATTESTATION D'ASSURANCE

Ajouter une carte

Actualiser les cartes
—

Maélys-Gaélle
MARTIN
13/07/1990
=

Prouver Fauthenticité

CARTE GRISE

7 %=
=
Maélys-Gaélle
MARTIN
Citroén C5
AB-123-CD

ATTESTATION D'ASSURANCE

Maélys-Gaélle
MARTIN

Assurance ABCD
N° 123456789
Valide jusquau 26/07/2024
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Portefeuille Portefeuille

Titres Titres Documents

. g REPUBLIQUE Certificat
. d’immatriculation

Agence nationale des titres de sécurité

VERS UN PORTEFEUILLE [IZE I

Justificatif de domicile

NUMERIQUE EUROPEEN s Ema

Max Actif +

SNCF

> Mobilité
9 AM/B1/B

Portefeuille




Une construction européenne au travers d'un consortium

19 pays Etats membres de I'Union européenne + I'Ukraine
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Un partenariat réunissant ministéres, opérateurs d’état, centres de recherche, grandes

entreprises et start-ups
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Faciliter et sécuriser les démarches dans tous les pays du consortium

Faciliter mes
démarches
administratives en
ligne : impots.gouyv,
ameli.fr, etc.
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